CONFIGURACION DE PRIVACIDAD PARA FIREFOX

En el navegador Firefox de Mozilla, puede ajustar la configuracién adecuada a través de
Abrir el ment de la aplicacidn > Ajustes > Privacidad y Seguridad.
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Asi, por ejemplo, para la Proteccion contra el rastreo mejorada.
Aqui estd ajustada a Estandar, pero puede ajustarla usted mismo, por ejemplo a Estricto o
Personalizado.

£83 General Privacidad del navegador
@ Inicio
Q Buscar

& Privacidad &

Seguridad
Q Sincronizacién

Proteccién contra el rastreo mejorada

Los rastreadores le siguen en linea para recopilar L .
9 p p Administrar excepciones...

informacion sobre sus habitos e intereses de

navegacion. Firefox bloguea muchos de estos

rastreadores y otros scripts maliciosos.  Saber mas

Estandar
m Mas de Mozilla © -

Equilibrado para proteccion y rendimiento. Las paginas se cargaran normalmente.

Firefox bloguea lo siguiente:

+ Rastreadores sociales

+ Cookies de sitios cruzados en todas las ventanas
» Rastreo de contenido en ventanas privadas

+ Criptomineros

» Fingerprinters

Incluye la proteccion total contra cookies , nuestra herramienta de privacidad
mas potente hasta ahora
La proteccion total contra las cookies contiene cookies para el sitio en el gue esta,

asi gue los rastreadores no pueden usarlas para seguirle entre sitios.  Saber mas

") Estricto v

Mayor proteccion, pero puede provocar que fallen algunos sitios o contenidos.
i] Extensiones y temas

(@ Asistendia de Firefox () Personalizado e

Elija qué rastreadores y scripts quiere bloguear.

2/7



Un poco mas abajo puede ajustar la configuracion de Cookies y datos del sitio, por ejemplo,
Limpiar datos...

E§3 General

@ Inicio Enviar a los sitios web una sefial "No rastrear” indicando que no quiere ser rastreado
Mas informacion
Q Buscar () Siempre
& Privacidad & © Solo cuando Firefox esta configurado para bloguear los rastreadores conocidos
Seguridad

Q Sincronizacién
Cookies y datos del sitio

m Mas de Mozilla Sus cookies, datos del sitio y caché almacenados ocupan

Administrar datos...

actualmente un 5.0 MB del espacio en disco. Saber mas

Eliminar cookies y datos del sitio cuando cierre Firefox . .
Gestionar excepciones...

Usuarios y contrasefias

Preguntar para guardar contrasefias e inicios de sesion de sitios web Excepciones...
O Autocompletar inicios de sesién y contrasefias
Cuentas guardadas...
Sugerir y generar contrasefias seguras

Sugerir alias de correo electrénico Firefox Relay para proteger su direccion de i
/| . Saber mas
correo electrénico

Mostrar alertas sobre contrasefias para sitios web comprometidos Saber mas
[ ] Usar una contrasefia maestra Saber mas

Permitir el inicio de sesion Unico de Windows para Microsoft, cuentas de trabajoy  saber

escolares mas
89 Extensiones y temas

Administrar cuentas en la configuracion de su dispositivo
® Asistendia de Firefox
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O gestionar todos los datos. Qué datos deben borrarse o también especificar qué debe
borrarse cuando se cierra Firefox.

H <o > 0 &

Limpiar datos

Limpiar todas las cookies y datos del sitio guardados por Firefox puede desconectarle de los

sitios web y eliminar el contenido web sin conexion. Limpiar los datos del caché no afectara a sus

sesiones,

Cookies y datos del sitio (4.1 KB)

Puede ser desconectado de los sitios web si se borran las cookies

Contenido web en caché (5.0 MB)
Reguerira que los sitios web recarguen las imagenes y datos

Limpiar Cancelar

.

Limpiar historial...

General Historial

Inicio Firefox podra Usar una configuracion personalizada para el historial
[ ] Modo permanente de navegacion privada

Buscar

Privacidad & Recordar historial de navegacion y descargas

Seguridad [ Recordar el historial de formularios y buisquedas

Sincronizacion Limpiar el historial cuando Firefox se cierre

Mas de Mozilla

Barra de direcciones

Al usar la barra de direcciones, sugerir

Historial de navegacion
Marcadores

Abrir pestafias

Accesos directos
Buscadores

Cambiar preferencias de sugerencias de buscadores

Configuracion...

4/7




Del mismo modo, puede establecer como tratar los datos de acceso y contrasefias.

Y qué debe pasar con el historial.
Puede borrar el historial entre medias, o incluso establecer cdmo tratar el historial cuando

se cierra Firefox.

Limpiar el historial reciente

Rango temporal a limpiar; Ultima hora

Historial
Historial de navegacion y Coakies

y descargas Caché

Sesiones activas
Formularios e historial de
vy

busguedas

Datos

] Configuracion del sitio [ ] Datos de sitios web sin conexién

Limpiar ahora Cancelar

Preferencias para la limpieza del historial

Al cerrarlo, Firefox deberfa limpiarlo todo automaticamente

Historial
Historial de navegacion Cookies
g y =

descargas Cachée

Sesiones activas
Formularios e historial de
..../

busguedas

Datos

D Configuracion del sitio Datos de sitios web sin conexion
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Ademas, puede configurar los Permisos, por ejemplo, si un sitio web puede acceder a su
Ubicacion o a su Cdmara.

[@3 General
@ Inicio
O\ Buscar

& Privacidad &
Seguridad

Q Sincronizacion

E Mas de Mozilla

ﬁ Extensiones y temas

@ Asistencia de Firefox

@ Ubicacién

) Camara

9 Micréfono

@ Notificaciones Saber mas
@ Reproduccién automatica

) Realidad virtual

ﬁloquear ventanas emergentes

Advertirle cuando los sitios web intenten instalar complementos

Recopilacion y uso de datos de Firefox

Configuracion...
Configuracion...
Configuracion...
Configuracion...
Configuracion...

Ajustes...

Excepciones...

Excepciones...

Nos esforzamos en proporcionarle opciones y recopilamos solo lo que necesitamos para

proporcionarle y mejorar Firefox para todos. Siempre pedimos permiso antes de recibir

informacién personal.

Aviso sobre privacidad

|| Permitir a Firefox enviar datos técnicos y de interaccién a Mozilla  Saber més

Permitir que Firefox haga recomendaciones personalizadas de extensiones Saber mas

(] Permitir que Firefox instale y ejecute estudios Ver los estudios de Firefox

[ Permitir que Firefox envie informes de fallos acumulados en su nombre Saber mas
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Y hay aun mas ajustes avanzados para la Seguridad. Los ajustes por defecto son bastante

utiles.

General
Inicio

Buscar

Privacidad &
Seguridad

> OB &

O Sincronizacién

Mas de Mozilla

ﬂ Extensiones y temas

@ Asistencia de Firefox

Seguridad

Proteccién contra contenido engafioso y software peligroso
Bloquear contenido peligroso y engafioso Saber mas
Bloquear descargas peligrosas

Advertirle sobre software no deseado y poco usual

Certificados

Consultar a los servidores respondedores OCSP para confirmar Ver certificados...

la validez actual de los certificados
Dispositivos de seguridad...

Modo solo-HTTPS
HTTPS proporciona una conexién segura y cifrada entre Firefox y los sitios web que visita. La
mayoria de los sitios web admiten HTTPS, y si el modo solo-HTTPS esta habilitado, entonces Firefox

actualizara todas las conexiones a HTTPS.

Mas informacién

() Activar el modo solo-HTTPS en todas las ventanas
() Activar el modo solo-HTTPS solamente en ventanas privadas

O No activar el modo solo-HTTPS

DNS sobre HTTPS

El sistema de nombres de dominio (DNS) sobre HTTPS envia los pedidos de un nombre de

/7



