PRIVATSPHARE-EINSTELLUNGEN FUR FIREFOX

Bei Firefox von Mozilla kénnen Sie Giber Anwendungsmenii 6ffnen > Einstellungen >
Datenschutz und Sicherheit die entsprechenden Einstellungen anpassen.

— Daten synchronisieren und

speichern Anmelden
i Meuer Tab Strg+T
F/' Neues Fenster Strg+N
Meues privates Fenster Strg+Umschalt+P
Lesezeichen >
Chronik >
Downloads Strg+)
Passworter
Add-ons und Themes Strg+Umschalt+A
1 Drucken... Strg+P
N' Seite speichern unter... Strg+5
3
\ In Seite suchen... Strg+F
Zoom - 100% +
Weitere Werkzeuge >
Hilfe by
Beenden Strg+Umschalt+Q
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Also zum Beispiel die Aktivitatenverfolgung.
Hier ist Standard eingestellt, aber Sie kdnnen selbst zum Beispiel auf streng stellen oder
eben auch benutzerdefinierte Einstellungen treffen.

@ Allgemein
@ Startseite
Q Suche

Datenschutz &
Sicherheit

-

Q Synchronisation

E Mehr von Mozilla

ﬁ Erweiterungen & Themes

Browser-Datenschutz

Verbesserter Schutz vor Aktivititenverfolgung

verfalgung folgen thnen und TR [T YT E T
sammeln Informationen Gber lhre Internet-

Gewohnheiten und Interessen. Firefox blockiert viele

dieser Skripte zur Aktivitdtenverfolgung und andere

bdswillige Skripte.  Weitere Informationen

© Standard

Ausgewogen zwischen Schutz und Leistung. Seiten laden normal.

Firefox blockiert Folgendes:

Skripte zur Aktivitdtenverfolgung durch soziale Metzwerke
Seitenibergreifende Cookies in allen Fenstern

Inhalte zur Aktivitatenverfolgung in privaten Fenstern
Heimliche Digitalwahrungsberechner (Krypto-Miner)

Identifizierer (Fingerprinter)

Beinhaltet den vollstindigen Cookie-Schutz, unsere leistungsfihigste
Datenschutzfunktion aller Zeiten

Der vollstandige Cookie-Schutz beschrankt Cookies auf die Website, auf der
Sie sich befinden, sodass Elemente zur Aktivitatenverfolgung sie nicht
verwenden kénnen, um lhnen Website-tibergreifend zu folgen.

Weitere Informationen

Streng

Starkerer Schutz, einige Websites oder mancher Inhalt funktioniert eventuell nicht.

Benutzerdefiniert 4

Wahlen Sie, welche Art von Skripten zur Aktivitdtenverfolgung und sonstige Inhalte

blockiert werden.
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Etwas weiter unten konnen Sie die Einstellungen zu Cookies und Website-Daten anpassen,
also zum Beispiel Daten entfernen.

Allgemein

Startseite

Suche

Datenschutz &
Sicherheit

Synchronization

B < > 06 &

Mehr van Mozilla

Websites eine "Do Mot Track"-Information senden, dass die eigenen Aktivitaten nicht verfolgt
werden sollen
Weitere Informationen

) Immer

© MNur wenn Firefox bekannte Elemente zur Aktivititenverfolgung blockieren soll

Cookies und Website-Daten

Die gespeicherten Cookies, Website-Daten und der Cache
belegen derzeit 1,4 MB Speicherplatz.  Weitere Informationen

Daten entfernen...

Daten verwalten...

, Cookies und Website-Daten beim Beenden von Firefox

\ Ausnahmen verwalten...
|Gschen

Zugangsdaten und Passwdrter

Fragen, ob Zugangsdaten und Passwérter fir Ausnahmen...
| -

Websites gespeichert werden sollen

Gespeicherte Zugangsdaten...
O Zugangsdaten und Passwdrter automatisch

~ ausfiillen
Starke Passwdrter erzeugen und vorschlagen

Alarme flr Passwdrter, deren Websites von einem Datenleck betroffen waren Weitere Informationen

[ ] Hauptpasswort verwenden \Weitere Informationen
Friher bekannt als Master-Passwort

[] Windows Single Sign-on fiir Microsoft-, Geschéfts- und Schulkonten erlauben Weitere Informationen

Verwalten Sie Konten in lhren Gerdteeinstellungen,
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Oder Uberhaupt die Daten verwalten. Welche Daten sollen entfernt werden oder auch
festlegen, was beim Beenden von Firefox geloscht werden soll.

Daten ldschen

Das Leeren von durch Firefox gespeicherten Cookies und Website-Daten meldet Sie

eventuell von Websites ab und entfernt lokal zwischengespeicherte Webinhalte (Cache). lhre

Zugangsdaten bleiben beim Leeren des Caches erhalten.

Cookies und Website-Daten (54,8 KB)
Sie werden eventuell von Websites abgemeldet und missen sich erneut mit den
Zugangsdaten anmelden.

Zwischengespeicherte Webinhalte/Cache (1,4 ME]
Webseiten missen Grafiken und Daten neu laden.

m Abbrechen

4

@ Allgemein Chronik

@ Startsejte Eirefox wird eine Chronik  nach benutzerdefinierten Einstellungen anlegen ~

Q Suche [l immer den Privaten Modus verwenden Chronik |éschen...
Datenschutz & Besuchte Seiten und Download-Chronik speichern

& Sicherheit

[] Eingegehene Suchbegriffe und Formulardaten speichern

Q Synchronisation Die Chronik léschen, wenn Firefox geschlossen wird

Einstellungen...

E Mehr von Mozilla

Adressleiste

Beim Verwenden der Adressleiste Folgendes vorschlagen:

Eintrage aus der Chronik
Eintrdge aus den Lesezeichen
Offene Tabs

Verkniipfungen
Suchmaschinen

Einstellungen fir Suchvorschldge andern
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Ebenso kénnen Sie einstellen, wie mit Zugangsdaten und Passwortern umgegangen werden

soll.
Und was mit der Chronik passieren soll.
Sie konnen die Chronik zwischendurch 16schen, oder eben auch einstellen, wie mit der

Chronik umgegangen werden soll, wenn Firefox geschlossen wird.

MNeueste Chronik 16schen

Die letzte Stunde ~  |&schen

Chronik
Besuchte Seiten & Download- Cookies
od
Chronik
Cache
Aktive Logins

Eingegebene Suchbegriffe &
~

Formulardaten

Daten

[ | Website-Einstellungen [ ] Offline-Website-Daten

“ Abbrechen

Einstellungen fiir das Ldschen der Chronik

Wenn Firefox beendet wird, folgende Daten automatisch ldschen:

Chronik

~ Besuchte Seiten & Download- Cookies
Chronik Cache

Aktive Logins

Eingegebene Suchbegriffe &

Formulardaten

Daten

[ ] website-Einstellungen Offline-Website-Daten

“ Abbrechen
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Aullerdem konnen Sie Einstellungen zu den Berechtigungen treffen, also ob zum Beispiel
eine Website auf lhren Standort oder Ihre Kamera zugreifen darf.

Berechtigungen

@ Allgemein

(@) Startseite @ standart Einstellungen...

Q_ suche (1 Kamera Einstellungen...

B Datenschutz & & Mikrofon Einstellungen...
Sicherheit

Datenschutz & Sicherhett|ichtigungen \Weitere Informationen Einstellungen...

[] Benachrichtigungen bis zum Meustart von Firefox deaktivieren

f:) Synchronisation

E Mehr von Meozilla

) Automatische Wiedergabe Einstellungen...
=) virtuelle Realitat Einstellungen...
Pop-up-Fenster blockieren Ausnahmen...
Warnen, wenn Websites versuchen, Add-ons zu installieren Ausnahmen...

Datenerhebung durch Firefox und deren Verwendung

Wir lassen lhnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche
erforderlich sind, um Firefox fiir jeden anbieten und verbessern zu kénnen. Wir fragen immer
um Ihre Erlaubnis, bevor wir personliche Daten senden.

Datenschutzhinweis
[ Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden
Weitere Informationen

Personalisierte Erweiterungsempfehlungen durch Firefox erlauben Weitere Informationen
[ Firefox das Installieren und Durchfiihren von Studien erlauben Firefox-Studien ansehen

[ Micht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere

Informationen
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Und es gibt noch erweiterte Einstellungen zur Sicherheit. Die Voreinstellungen sind sinnvoll.

Eg} Allgemein
@ Startseite
Q Suche

[9] Datenschutz &
Sicherheit

(:J Synchronisation

E wehr von Mozilla

ﬂ Erweiterungen & Themes

(%) Hilfe far Firefox

- -

um lhre Erlaubnis, bevor wir persénliche Daten senden.

Datenschutzhinweis
[ Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden
Weitere Informationen

Personalisierte Erweiterungsempfehlungen durch Firefox erlauben Weitere Informationen
|| Firefox das Installieren und Durchfiihren von Studien erlauben Firefox-Studien ansehen

[] Micht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere

Informationen

Schutz vor betriigerischen Inhalten und gefahrlicher Software
Geféhrliche und betriigerische Inhalte blockieren Weitere Informationen

Gefahrliche Downloads blockieren

Vor unerwinschter und ungewdhnlicher Software warnen

Zertifikate

_ Aktuelle Gltigkeit von Zertifikaten durch Anfrage bei OCSP- Zertifikate anzeigen...

Server bestatigen lassen
Kryptographie-Module...

MNur-HTTPS-Modus

HTTPS bietet eine sichere, verschlisselte Verbindung zwischen Firefox und den von lhnen
besuchten Websites. Cie meisten Websites unterstitzen HTTPS und wenn der Nur-HTTPS-
Modus aktiviert ist, wird Firefox alle Verbindungen zu HTTPS aufristen.

Weitere Informationen

() Nur-HTTPS-Modus in allen Fenstern aktivieren
() Nur-HTTPS-Modus nur in privaten Fenstern aktivieren

Q) MNur-HTTPS-Maodus nicht aktivieren
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